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Ozet

Ulkelerin sahip oldugu guc unsurlarini paralize ederek mevcut guc iliskisini derinden
etkileme potansiyeline sahip olan yikici teknolojiler, 21. yUzyilhin ikinci ceyregine
girdigimiz bu donemde en dnemli gundem maddelerinden bir tanesi olarak 6ne
cikmaktadir. Ozellikle Rusya - Ukrayna ve ABD/ israil — iran arasinda gerceklesen
silahli catismalar, yikici teknolojilerin kullanimi hakkinda 6énemli dersler ortaya
cikarmistir. Bu catismalar, yikici teknolojilerin 6ngoérulemezligi, asimetrik ve dinamik
yapisi ile catismanin seyrini ani etkileme kapasitesi Uzerinden okunabilecektir.

Konvansiyonel ve konvansiyonel olmayan tarzdaki tehdit skalasinda hibrit bir
konumda yer alan bu teknolojiler, hava savunma harbinden istihbarat
operasyonlarina kadar farkl seviyelerde kullaniimistir. Bu teknolojilerin catisma
bolgelerinin otesinde de etkili oldugu, 6zellikle sosyal medya etkilesiminin ve cift
kullanimli materyallerin yayllmasinin Batili Ulkeler agisindan da onemli bir teror
tehdidi haline geldigi de goérulmektedir. Hibrit karakterdeki bu tehditler askeri,
ekonomik, sosyal vb. alanlarda yikici etkiye sahiptir.

Hibrit alanda ilerleyen bu teknolojiler, Turkiye acisindan da énemli bir tehdit unsuru
olarak gorulmelidir. Bu durum, Turkiye'nin gerek bolgesel rakipleri ile gerekse daha
dusuk kapasiteye sahip devlet disi aktdrlere ydnelik yuruttugu strateji cercevesinde
incelenmelidir. Bu noktada, Turkiye'nin caydirici ve zorlayicl kapasitesinin devam
etmesi acisindan yikici teknolojilerin  yarattigi asimetri dengelenmelidir. Bu
calismanin hedefi de Turkiye'nin onumuzdeki ddénemde Kkarsilasabilecedi hibrit
duzlemde ortaya cikabilecek fakli karakterlerdeki tehditlerin genis bir cercevede farkli
senaryolar Uzerinden tartisiimasi ve konu hakkinda farkindalik yaratilmasidir.



Giris

Rusya'nin Ukrayna'ya yonelik olarak Subat 2022'de baslattigi isgal her ydénuyle
geleneksel bir savas seklinde baslamistir. Stratejik noktalarin ele gecirilmesi hedefli
hava saldirisi ve hava indirme harekatl ile baslayan savas, baskent Kievin ele
gecirilmesi amaciyla yurutdlen zirhli birlik manevrasi ile devam etmistir. Diger tarafta
Rusya'nin manevra stratejisine dayall konvansiyonel harekatl kisa sUrede basarisiz
olmus ve savas hizla yipratma savasina evrilmistir. Bu sUrecte geleneksel araclarin
kullaniminin azaldigi ve daha &énce kullanilmayan farkli teknolojilerin de devreye
girdigi gérulmustur. Bu yeni aracglar sadece cephe hattinda degil cephe gerisinde de
hizla yayllmis ve sadece Ukrayna degil Rusya topraklari da bir savas alani haline
gelmistir. Benzer bir durum ABD/israil — iran catismasinda da gozlemlenmistir. iki Ulke
arasindaki silahli catisma sadece karsilikli hava saldirilari seklinde yurimemis, israil
istihbarat teskilatlarinin gerek iran'in gerekse bdlgesel muttefiki Hizbullah’a karsi
operasyonlarina da sahit olunmustur. Bu kapsamda, Hizbullah kadrolarina yonelik
olarak gerceklestirilen ¢agri cihazi saldirilari dikkat ¢cekici gorulmektedir.

Gecen dort senelik sUrece bakildiginda Rusya - Ukrayna ve ABD/ lisrail — iran
catismalarinin yikici teknolojilerin ¢catisma bolgelerindeki kullanimina dair onemli
sonuglar ortaya cikardigi soylenebilecektir. Bu yikici teknolojilerin gerek cephe
hattinda gerekse cephe gerisinde yogun olarak kullanildigi ve sadece fiziki degil
psikolojik acidan da catismanin taraflari Uzerinde etkili olduklari goérulmustar. Bu
calismada da kuresel capta yasanan catismalarda 6n plana cikan yikicr ozellikteki
teknolojilerin ve taktiklerin Turkiye'ye yonelik etkilerinin tartisilmasi hedeflenmistir. Bu
kapsamda &ncelikle yikici teknoloji teriminin  nasil tanimlanmasi gerektigi
incelenmistir. Sonrasinda Turkiye'nin guvenlik gundemi cercevesinde hangi tehdit
senaryolarinin ortaya ¢ikabilecegdi tartisiimistir.

Yikici Teknolojilerin Tanimlanmasi

Yikicl teknoloji terimiyle, Ulkelerin sahip oldugu guc¢ unsurlarini kullanilamaz hale
getirerek mevcut gug iliskisini derinden etkileme potansiyeline sahip degiskenler
kastedilmektedir. Yikici teknolojilerin en dnemli &zelligi asimetri yaratma kabiliyetleri
ile mevcut guvenlik doktrinlerini ve uygulamalarini bosa cikarma kapasiteleridir. Bu
tehditler ile basa cikabilmek icin asimetrinin dengelenmesi ve mumkunse karsi
asimetri yaratilmasi gereklidir.

NATO doktrininde yikici teknolojilerin  buyUk gu¢ mucadelesi kapsaminda
degerlendirildigi ve yuksek teknoloji gerektiren araclar Uzerinden yorumlandigi
goérulmektedir. Bu teknolojiler; otonom sistemler, kuantum teknolojileri, biyoteknoloji,
uzay sistemleri, hipersonik fuzeler, yeni jenerasyon iletisim aglari, yari iletken materyal
uretimi vb. seklinde sayilmaktadir (NATO, 2025). Diger taraftan yikici teknoloji terimini
sadece ileri teknoloji Uzerinden tanimlamanin dodru olmadigi dederlendirilmektedir.
Bu araclar yeni bir teknoloji Uzerinden ortaya cikabilecegi gibi, mevcut bir teknolojinin
farkh kullanim alanlarinin olusmasi Uzerinden de ortaya cikabilir. Bu farkli sUreclerin
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ilkine érnek olarak yeni bir silah olan atom bombasi, ikincisine 6rnek olarak 2. DlUnya
Savasi'nda tanklarin farkl bir strateji ve taktik cercevesinde kullanimi verilebilir. Atom
bombasl o gune kadar kullanilmamis asimetrik bir teknoloji saglayarak dnce Pasifik
Cephesi'ndeki catismaya son vermis sonrasinda da gunumuze kadar gelen dehset
dengesini saglamistir. Tanklar ise yeni bir teknoloji olmamakla birlikte 2. DUnya
Savasi'nin baslarinda Yildirim Savasi adi verilen musterek harekatlarda farkl strateji,
orgutlenme modeli ve taktikler cercevesinde o zamana kadar denenmemis bir sekilde
kullanilarak stratejik asimetri yaratmistir.

Bu durum sadece konvansiyonel bir savas seviyesinde tartisiimamalidir. GUnUumuzdeki
tehdit degerlendirmelerinin de yeni bir teknolojiden ziyade mevcut araglarin farkli
sekillerde kullanilmasi Uzerinden okunabilecegi dederlendiriimektedir. Bu duruma
verilebilecek en dramatik ornek 11 Eylul saldirilaridir. 1970’lerden itibaren kitlesel
terérizmn senaryosu, nukleer tehditler Uzerinden kurgulanmistir. Diger taraftan
beklenen kitlesel teror ticari ucaklari akill bomba olarak kullanmaya dayali korkung
ancak yaratici bir fikir Uzerinden gelismistir. Bu eylem sadece insan hayatina degil
havaciliktan sigortaciliga kadar cok sayida kritik sektorde yikici bir etkiye neden olmus

ve havacilik kurallarini temelden etkilemistir.

Gunumuzde de yikici teknolojiler cok yonlu ve dinamik bir karakterdedir. Bu
teknolojiler, hipersonik flzelerden ticari mikro insansiz Hava Araclar’'na (iHA), sosyal
medyadan mutfak malzemelerine kadar genis bir yelpazede yer almakla birlikte, ortak
noktalari asimetri yaratma ve devletlerin sahip olduklari mevcut gu¢ unsurlarini
paralize etme potansiyelleridir.

Tehdit Degerlendirmesi

Bu calismada, yikici teknolojiler Turkiye'nin ulusal guvenliginin saglanmasi acgisindan
sahip oldugu guc¢ unsurlarina yonelik olarak ortaya cikabilecek tehditler Uzerinden
tartisiimistir. Bu tehditler, Turkiye'nin sahip oldugu mevcut gug¢ unsurlari géz énunde
bulundurularak U¢ senaryo etrafinda sekillendirilmistir (Tablo-1).

Tablo-1: Yikici Teknolojilerin Yarattigi Guvenlik Sorunlari

Hava Ustunlugu

Hibrit Teknoloji

Siber Alan Hakimiyeti

Muharip Filolarin Kapasite
Asimetri Yasamasi

Cift Kullanimli Teknolojinin
Yayilmasi

Propaganda ve Eleman
Temin Kanali Olarak
Kullanilmasi

Cok Katmanl Hava
Savunma Sistemi ihtiyaci

FPV Dronlarin Cephe Hatti
ve Gerisinde Etkili Olarak
Kullanilmasi

Veri Guvenliginin
Korunmasi

Anti SIHA Teknolojilerinin
Yayillmasi

Dinamik ve Yaraticiliga Agik
Bir Tehdit Olmasi

Kamu - Ozel Sektor
isbirligine Olan ihtiyac




Turkiye’nin Hava Ustunltigune Dayali Stratejik Avantajinin Engellenmesi

Tuarkiye'nin gerek bolgesel guc rekabetinde gerekse terdrle mucadele harekatlarinda
sahip oldugu belki de en édnemli caydirici ve operasyonel gu¢ hava ustunluguddar.
Turkiye hem yurt icinde hem de lIrak, Suriye, Libya ve Somali'de yuruttugu
harekatlarda hava Ustunlugund agdirhk merkezi olarak  kullanmistir.  Hava
ustunligunun cografi, meteorolojik ya da hava savunma unsurlarinin varhgr gibi
engelleyici etkenler nedeniyle kisitlandigi senaryolarda kara harekatinin temposu
dusmus ve kayiplar yasanmistir. Bu durum gerek geleneksel muharip jet ucaklari
gerekse Silahli insansiz Hava Araclari (SIHA) icin gecerlidir.

Turkiye'nin hava UstunluguUne darbe vuracak en dnemli tehdit, Turkiye'nin boélgesel
rakiplerinin hayalet (stealth) teknolojisine sahip F-35 ucaklarini envanterlerine
katmalaridir. Turkiye'nin en azindan beklenen sure zarfinda bu teknolojiye sahip
olamamasl, hava Ustunlugu acisindan édnemli bir asimetri yaratmistir. Bu noktada,
Rusya-Ukrayna ve ABD/israil-iran catismalarinda éne cikan énemli gelismelerden bir
tanesi de radar izi yuksek eski nesil ucaklarin kullaniminin kisithhigidir. Ozellikle ABD/
israil-iran catismasinda gerceklestirilen hava harekatlarinda hayalet teknolojisine
sahip hava platformlarinin yogun bir sekilde kullanildiklari gérulmektedir.

Bu senaryoda, ozellikle Dogu Akdeniz ve Ege'deki hava Ustunlugunun kaybedilmesi
Turkiye'nin caydiricihdina zarar verecektir. Suriye’'nin Tdrkiye ile israil arasinda tampon
bir bolge olmaktan cikmasi ve israil'in bélgedeki harekatlarinda Suriye hava sahasini
kullandigr géz dnunde bulunduruldugunda surecte Turkiye'nin hava ustunlugune
dayali caydiriciligini korumasi elzemdir. Benzer sekilde bu teknolojinin Yunanistan ve
Suudi Arabistan gibi bolge Ulkelerinde de yayillmasi Turkiye agisindan daha da
olumsuz bir senaryo olusturacaktir.

Bu noktada ABD/israil-iran catismasinda ortaya cikan bir diger tehdit unsuru da
balistik fuzelerdir. Ozellikle Rusya ve iran'in kullandigi hipersonik ézellikteki fuzelerin,
kamikaze I[HA'larla es gudum halinde kullanildiginda, mevcut hava savunma
sistemlerini asabildigi gorulmustur. Turkiye'nin bu tehdide karsi ¢cok katmanli hava
savunma sistemlerinin, erken ihbar / ikaz saglayacak hava platformlarinin ve radar /
elektronik harp araclarinin butunlesmis olarak calistigi bir sistemi insa etmesi
gereklidir.

Hava UstunlUgu sadece konvansiyonel aktdrler arasindaki guc¢ rekabeti icin degil
Turkiye'nin daha dusUk kapasiteye sahip devlet disi aktorlere yonelik yurittigu SiHA
merkezli harekatlar acisindan da c¢cok dnemli bir unsurdur. Turkiye 2015 sonrasinda
ozellikle yurt icerisinde elektronik bir alan hakimiyeti sadlayarak PKK/KCK kirsal
kadrolarinin faaliyetlerini 7/24 kontrol altinda tutmayi basarmistir. SIHA'lar istihbarat
ve operasyon faaliyetini tek bir platformda birlestirerek imha zincirini hizlandirmis,
sUrpriz etkisini PKK/KCK'nin elinden alarak ozellikle yurt icindeki érgat kadrolarini
tukenme suUrecine sokmustur. Diger taraftan acik kaynaklarda, ozellikle 2024-2025
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déneminde kamikaze olarak da adlandirilan tek yénlU SiIHA'larin Tarkiye'nin kullandigi
MALE sinifi daha buyuk platformlara yonelik olarak etkili sekilde kullaniimaya
baslandigl yénunde bilgi bulunmaktadir. Bu tarz bir gelisme Turkiye'nin drgutle
mucadele sUrecinde sahip oldugu ¢ok 6nemli bir aracin islevsiz hale gelmesi anlamina
gelecektir. Bu ornekten de goérulecedi Uzere, hava Ustunlugune yonelik tehditler
sadece ileri teknolojiye sahip yeni araclardan degil daha basit bir teknolojinin
uyarlanmasi ile de olusabilmektedir. Bu durum sadece hava degil deniz ortami i¢cin de
gecerlidir. Basit bir teknolojiye sahip Silahli insansiz Deniz Araclar (SIDA) da Ukrayna
tarafindan Rusya'nin konvansiyonel deniz platformlarina yonelik olarak siklikla
kullanilmaktadir. Bu platformlarin ozellikle devlet disi aktorlerin eline gecmesi,
Turkiye'nin deniz platformlari agisindan dnemli bir asimetrik risk unsurudur.

Cift Kullanimli — Hibrit Ticari Teknolojinin Yayilmasi

Ilk senaryo belli dlctlerde yuksek teknoloji iceren bir 6zellikte olmakla birlikte, diger
senaryolar daha basit kullanimli ticari teknolojilerin yikici amaclarla kullanilmasina
odaklanmaktadir. Bu kapsamda oOzellikle Rusya-Ukrayna savasi suUrecinde bu tarz
teknolojilerin  sikhikla kullanildigr goérdlmektedir. Sivil amagclarla Uretilen ancak
kolaylikla askeri amacli olarak da kullanilabilen araclar, siddeti “demokratiklestirerek”
ve tehdidi dinamik hale getirerek, takibini zorlastirmaktadir. Bu araclar 6zellikle yalniz
aktor eylemlerinde kullanilan ev arac gereclerinden, ticari olarak satilan mikro IHA'lar
ve 3D yazicilara kadar genis bir skalada yer almaktadir.

Bu noktada &zellikle ticari IHA olan FPV (First Person View — Géruntl Aktarimli Dron)
dronlarin  Rusya-Ukrayna savasinda cephe hattinda yogun olarak kullanildigi
bilinmektedir. Hatta FPV'lerin Rusya-Ukrayna savasinda asker kayiplarinin %80'ine
yakinindan sorumlu oldugu da iddia edilmektedir. Bu sayl gunluk yaklasik 1000 kayip
anlamina gelmektedir (Thomas, 2025). FPV dronlar sadece cephe hattinda dedgil,
istihbarat ve 6zel kuvvet unsurlarinca cephe gerisinde sabotaj ve suikast tarzi eylemler
icin de kullanilmaktadir. Bu ara¢ oOzellikle Ukrayna tarafindan Rusya’nin cephe
gerisindeki stratejik askeri Uslerine, kritik alt yapi tesislerine ve fabrikalara yonelik
olarak etkili bir sekilde kullaniimis ve buyUk zararlar vermistir. israil de benzer bir
faaliyeti 12 GUn Savas’'nin baslarinda iran hava savunma birliklerine ve komuta
kademesine yonelik olarak yurdtmustur.

Devletlerin FPV'lerin kullanimini Arap Bahari surecinde DEAS ve diger drgutlerden
ogrendiklerini soylemek de cok yanlis olmayacaktir. Kronolojik olarak énce FPV'lere
havan ya da el bombasi duzenegdi eklenmis sonrasinda ise yontem gelistirilerek
FPV'ler dogrudan hedefe carpan silahlar haline getirilmistir. Bu sure¢ tipki bomba
yuklU arag saldirilari gibi dogaclamaya dayanmaktadir. Devlet disi aktdrlerin FPV'leri
kullanmaya artarak devam ettigi de gdrulmektedir. Bagimsiz bir catisma takibi ve
analizi merkezi olan ACLED tarafindan 2025 yilinda hazirlanan bir rapora gore devlet
disi aktorler bu tarz iHA'lari aralarinda Meksika, Kolombiya ve Suriye gibi Ulkelerin
bulundugu 17 Ulkede aktif olarak kullanmistir. 2020 yilinda sadece 10 devlet disi aktor
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IHA saldirisi dUzenleme kapasitesine sahipken 2025 yilinda bu sayl 469 olarak
belirtilmistir (Carboni ve Murilla, 2025). Bu tarz ¢catisma bdlgelerinde kullanilmak tzere
her gun kontrolsuz bir sekilde binlerce FPV Uretilmektedir. Catisma bodlgelerinin
fazlaligi érgutlerin 6grenme sureclerini hizlandirarak bu tarz basit yikici teknolojilere
daha hizli bir sekilde uyum saglamasina neden olmustur. Tanksavarlarin Arap Bahari
sonrasinda kontrolsuzce dagilarak Ulke ordularina yonelik buUyuk bir tehdit
olusturmasi gibi FPV'ler de giderek daha fazla kullaniimaktadir.

Bu cercevede FPV'lerin PKK/KCK tarafindan Irak'ta konuslu Turk Silahli Kuvvetleri
birliklerine ydnelik olarak bir donem yogun sekilde kullanildigr bilinmektedir. Bu
teknolojinin  6rgut tarafindan basit ve etkili bir ara¢ olarak géruldugu
soylenebilecektir. Bu aracin ayrica, érgutler ve yabanci istihbarat teskilatlarinca yurt
icerisinde stratejik tesislere ve sivil alanlara yénelik olarak suru seklinde kullaniima
tehdidi de her zaman mevcuttur. Bu kapsamda FPV'ler; havalimanlari, bogaz trafigi,
savunma sanayi tesisleri, tedarik zincirleri, boru hatlari, enerji nakil hatlari vb. kritik
altyapinin yani sira insanlarin toplandiklari alanlara yénelik olarak suru halinde
kullanilmasi basit ama 6nemli bir tehdit senaryosu olarak gérulmelidir.

Bu noktada tek hibrit teknolojik tehdit FPV'ler degdildir. Turk Silahl Kuvvetlerinin 2016
sonrasinda gercgeklestirdigi sinir hatti ve otesindeki askeri harekatlar nedeniyle
Turkiye'ye kadro ve malzeme aktariminda sorun yasayan PKK/KCK'nin, sinir hattini
gecmek amaclyla paramotorlari kullandigi goértlmustr. Bir diger érnekte de israil,
istihbarat teskilati Uzerinden yUruttugu operasyonda c¢agri cihazlarini kullanmis ve
Hizbullahin guvenli haberlesme amaciyla satin aldigi cihazlari birer bombaya
dénustUrerek Hizbullah kadrolarina buUyUk bir zarar vermistir. israil'in boélgesel
rakiplerine karsi yuruttugu istinbarat faaliyetlerinin geleneksel anlamda espiyonaja
dayali siyasi askeri casusluk sinirini astigi ve suikast - sabotaj gibi &zel faaliyetlerde
yararlanmak Uzere tedarik zincirlerine ve lojistik kanallarina sizmaya calistigi
gorulmektedir. Burada dikkat ¢ekici nokta cift kullanimli basit teknolojiyi silah olarak
kullanmada yaraticiigin bir sinirinin olmamasidir. Diger bir deyisle henuz fikrimiz
olmayan tarzdaki saldirilarla karsi karsiya oldugumuzun bilinmesi gereklidir. Bu
noktada énemli olan surekli olarak alarmda kalabilmek, tehditleri sadece geleneksel
yontemlerden beklememek ve savunma acisindan da hayal kurabilmektir.

Bu tarz yaratici araglar, herhangi bir teknik - taktik tecribesi olmayan ve lojistik acidan
orgutten yardim almayan yalniz aktorler tarafindan siklhikla kullanilmaktadir. Bu
nedenle &zellikle bicak, ara¢ ya da marketlerden temin edilen malzemelerden Uretilen
el yapimi silahlar kullanilarak gerceklestirilen saldirilar énemli bir tehdit onceligi
haline gelmistir. Bu konuda yayimlanan bir raporda, Bati da son 5 yilda
gerceklestirilen teror eylemlerinin %93'UnuUn  yalniz  aktor saldirisi oldugu
belirtiimektedir (Institute for Economics and Peace, 2025). Bu saldirganlar basit
silahlar kullanan siradan insanlardir. Bu saldirganlarin ve kullandiklari araclarin yikici
etkisinin en onemli nedeni geleneksel istihbarat yontemlerinin etrafindan
dolanabilmeleridir. Buydntemde, eylem &ncesinde somut tehdit emareleri
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vermemektedirler. Sahip olduklari kapasitenin siradan olmasi ve dikkat cekici bir
hazirhk gerektirmemesi istinbarata karsi Gnemli bir asimetri yaratmaktadir.

Siber Alan Hakimiyetinin Kaybedilmesi ve Siddetin Tabana Yayilmasi

Yikici teknolojilerin sadece askeri kapasite Uzerinden degdil, sosyal yapiyi ve i¢ guvenligi
paralize edecek tehditler Uzerinden de okunmasi gereklidir. 21. yUzyilda hayatimizin
cok énemli bir bolumunu kaplamaya baslayan siber alanin da yikici amach olarak
kullanildigr sdylenebilecektir. Bu kapsamda; sosyal medya ve yapay zeka
etkilesimlerinin siber alandaki radikallesme sureclerini tetiklemesinin ve sosyal
hareketleri provoke etmesinin engellenmesi, veri guvenliginin  saglanmasi,
dezenformasyonun o&nlenmesi vb. tehdit unsurlari én plana c¢ikmaktadir. Bu
mecralarda yurutulen yikici faaliyetler; devlete olan guvenin yipratilmasi, kara paranin
aklanmasi, yasa disi olusumlarin finansmani, vatandaslarin guvenliginin tehlikeye
atilmasi ve Turkiye'ye ydnelik uluslararasi kamuoyu nezdindeki alginin olumsuz
sekilde etkilenmesine neden olma tehdidi tasimaktadir.

Siber alan ayrica, tehdidin tabana vyayllmasl tehlikesini de bunyesinde
barindirmaktadir. Bu mecra yasa disi orgutlerin genclere erisimindeki en énemli
aractir. Bu noktada dikkat ¢ceken husus, son donemde gerceklestirilen saldirilarin ortak
dzelliginin, cogunlukla ani bir sekilde eyleme gecen genclerden olusmasidir. istinbarat
teskilatlarinin yani sira terdr ve diger su¢ orgutlerinin kendini kanitlama arayisinda
olan gencleri eyleme yoénelttikleri gértlmektedir. Ozellikle sosyal medyanin bir eleman
temin mecrasi olarak kullanilarak genclerin sokak ceteleri Uzerinden silahli eylemlere
yoénlendirilmesi s6z konusudur. Bu kapsamda, genclerin sosyal medya ve sanal oyun
platformlari Uzerinden  siddete  yonlendirildikleri  belirtiimektedir.  Siddeti
amagcsallastiran ve nihilist olarak adlandirilan turdeki radikallerin nefret, intikam ve
kahramanlik arayislarinin sosyal medya Uzerinden uzaktan manipule edilmesi ¢ok
kolay olmaktadir. Sosyal medya, eylem talimatlarinin yani sira eylem teknik ve
taktiklerinin de online dergilerde paylasilarak genis bir vasata ulasmasini saglayan bir
mecra haline gelmistir. S6z konusu yasadisi yapilarin ayrica sosyal ag Uzerinden
kurduklari ulusotesi aglar sayesinde kuresel seviyede esnek bir konsorsiyuma
donustukleri ve eylem kapasitelerini ulusotesi bir seviyeye tasidiklari gérulmektedir.

Siber alan radikallesme ve suca ybnelme sureclerini iki kanal Uzerinden
etkilemektedir. Dikey ve yatay olarak siniflandirilabilecek olan bu kanallar Kisiyi eyleme
yonlendirmektedir. Dikey kanalda, &érgutlerin potansiyel eylemciyi sosyal medya
Uzerinden yuruttddu ideolojik propaganda ile dolayli olarak etkiledikleri
gorulmektedir. Aslinda siber alan 6rgutln ideolojisini tabana ulastirmasi bakimindan
en énemli kanal haline gelmistir. Pasif bir etkilesim saglayan bu kanallar érgut
propagandasi ve talimnamelerini hereksin cebinde tasinmasina imkan saglamaktadir.
Bu noktada bazi durumlarda sanal planlayici olarak adlandirilan bir érgut mensubu ya
da istihbarat personeli ile de baglantiya gecilebildigi gdérulmektedir. Bu kapsamda,
genclerin Rusya tarafindan suikast ve sabotaj gibi faaliyetlerde kullanilmasinin
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Avrupa'da giderek yayginlastigl iddia edilmektedir. Buna gdre, Rus istihbarat
servislerinin, Ukrayna savasi basladigindan beri hedef aldigi Bati Avrupa Ulkelerinde
toplam 145 sabotaj ve kundaklama eylemi gercgeklestirdigi belirtilmektedir. Bu
eylemleri gerceklestirenler cogunlukla sosyal medya Uzerinden irtibat kurulan yerel
sokak cetesi mensuplari olmustur. (Deutsche Welle, 2025). ikinci kanal ise érgut
merkezli olarak degil, yatay duzlemde sosyal cevre Uzerinden ilerlemektedir. Fiziki
dunyada irtibat kurmasi mumkun olmayan benzer dunya goéruslerine sahip genclerin
siber alanda sosyallestikleri ve birbirlerini tetikledikleri sdylenebilecektir. Diger bir
deyisle gunumuzde hucre evlerinin yerini internetteki gizli sohbet odalari ve forumlar
almaya baslamistir.

Siber alandaki tehdidi sadece silahli eylemler Uzerinden siniflandirmak da dogru
degildir. Deepweb ve Darkweb'in finansal suclar icin kullanilmasi, kisisel verilerin
kontrolstzce yayilarak su¢ érgutlerinin eline gecmesi, yanlis bilgilerin bilin¢li olarak
yayilarak dezenformasyon ve manipulasyon faaliyetinde kullanilmasi, yapay zeka
Uzerinden ses klonlama ve siddet propagandasi yapilmasi gibi ¢ok farkli olasiliklar s6z
konusudur. Ozellikle israil'in gerceklestirdigi saldirilar géz 6nune alindiginda veri
gizliliginin saglanamamasi 6énemli bir sorun olarak gérulmelidir. israil istihbarat
servislerinin hedefleme faaliyetinin acik, yari acik ve kapali kaynaklardan toplanan
buyUk verinin yapay zeka Uzerinden analizi Uzerinden yuUruttugl g6z onunde
bulunduruldugunda, kisisel verilerin korunmasi ve siber altyapinin dayaniklihgr da
onemli bir unsur olarak o6n plana c¢cikmaktadir. Bu durum devlet disi aktorlerin
faaliyetleri acisindan da gecerlidir. Arastirmaci gazetecilik faaliyeti yuruten Bellingcat
de Rus istihbarat servislerinin faaliyetlerini desifre ederken, sizdirilan verilerden yogun
olarak yararlanmaktadir.

Bu senaryoda ortaya c¢ikan en onemli tehdit unsuru siber alan hakimiyetinin
kaybedilmesi ve kontrolstz bir mecranin ortaya ¢ikmasidir. Siber alan devletlerin gug
tekelinin bulunmadigr ve devlet disi aktorlerin hatta tek tek bireylerin devletlere
meydan okuyabildigi bir alandir. Bu alanin kontrolu fiziki alandan daha fazla teknolojik
uzmanlik gerektirmektedir. Bu nedenle sadece devletlerin degil dzel sektorun de
onemli katkisi olmaktadir. Dayanikhihdin saglanmasi, tehditlerin  tespiti ve
onlenmesinde erken uyari mekanizmalarinin hizl bir sekilde islemesini teminen ozel
ve kamu guvenlik mimarisi icerisinde is birliginin arttirilmasi hedeflenmelidir. Bu
dogrultuda teknoloji sirketleri ile yakin is birliginin yaratacagi firsatlarin
degerlendirilmesi gereklidir.



Sonug

Rusya-Ukrayna ve ABD/israil-iran catismalari kapsaminda én plana cikan teknolojilerin
Turkiye'nin gerek konvansiyonel gerekse konvansiyonel olmayan tarzdaki guvenlik
gundemi ve algilarini 6nemli olcude etkiledigi gdrulmektedir. Bu tehditler, etkisi
ongorulemeyecek ve zarari kisa sUrede giderilemeyecek sekilde ortaya cikabilecektir.

Turkiye'nin énundeki en 6nemli tehdidin hava UstUnlUgunu kaybetmesine neden
olabilecek teknolojik gelismeler oldugu degerlendiriimektedir. Ozellikle ABD/israil-iran
catismasli gibi dolayh bir strateji kapsaminda hizli tempoda ve guvenlik mimarisini
paralize edecek sekilde yUrutulen bir catismada gerek hava gerek hava savunma
gerekse elektronik harp boyutunca Ustunlugun kaybedilmesinin aci sonuglari oldugu
goérulmustur. Bu durum Turkiye'nin PKK/KCK gibi teror érgutlerine yonelik yarattagu
harekatlar icin de gecerlidir. Ozellikle SiIHA'lar Gzerinden olusturulan elektronik alan
hakimiyetinin kaybedilmesi terdérle mUcadele stratejisine zarar verecektir.

Sadece ileri teknoloji degil hibrit olarak da adlandirilabilecek olan cift kullanimli basit
teknolojilerin de giderek daha buyuk bir guUvenlik sorunu ortaya cikardigi
soylenebilecektir. Evde bulunan malzemelerden FPV'lere kadar genis bir skalada yer
alan bu araclar kUresel capta énemli bir tehdit olarak goérulmektedir. Ozellikle ticari
olarak satisi bulunan FPV'lerin askeri amacl kullanimi, Irak ve Suriye i¢c savaslarini
takip eden surecte giderek daha fazla artmis ve gerek cephe hattinda gerekse
sehirlerde sabotaj amacl saldirilarda giderek daha fazla kullanilmaya baslanmistir. Bu
kapsamda mevcut sofistike silahlarin  orgutlerin eline gecmesi kadar basit
teknolojilerin érgutler ve istihbarat teskilatlarinca hizla uyarlanarak etkili bir sekilde
kullanilmasi da 6nemli bir tehdit dnceligidir.

Son olarak, yikici teknoloji acisindan sadece askeri tehditler degdil siber alanda ortaya
¢ikan gelismeler de énemli gérulmelidir. Bu noktada sadece siber sabotaj eylemleri
degil; kisisel verilerin temini, genclerin sosyal medya Uzerinden radikallesmesi ve
orgutlerin eleman temini faaliyeti de dnemli bir guUvenlik sorunu olarak ortaya
cikmistir. Bu noktada Turkiye'nin siber alan hakimiyetini korumasi onem arz
etmektedir. Ayrica, bu tehditlerin dnlenmesinde istihbarata karsi koyma ve terorle
mucadele faaliyeti yuruten birimler ile 6zel sektérun is birligi yapmasi énemili
gorulmektedir.
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