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OZET

Siber glivenlik, en sade anlamiyla siber uzayin her
tlrl tehditten korunmasini esas alir. Butincul ve
derleyici bir kavramdir. En kuigUk siber suctan en
biyik ve karmasik saldiriya kadar bittin katmanlari
icine alan birlestirici bir unsurdur. Siber guvenlik en
temel haliyle verinin gizliliginin, butinliguntn ve
eriilebilirliginin korunmasidir. Siber tehditleri baglica
U¢ ana baglik altinda toplayabiliriz: hatalar, kazalar,
saldirilar. Bunlarin ulusal givenlik agisindan
organize edilmesi gereklidir. Siber suclar ve bunlarla
mucadele, askeri siber organizasyon ve
operasyonlar, istihbarat ve kars! istihbarat, kritik
altyapi korumasi ve ulusal kriz ydnetimi, siber
diplomasi ve internet yénetisimi bagliklari ulusal siber
guvenligin temellerini olugturmaktadir. Bu yazida
siber tehditlerin bu bes temel alanda nasil glivenligi
etkiledigini anlamaya galisacagiz.
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iber giivenlik Internet’in yayginlasmasi ve giindelik veri iletisiminin

hizlica dijitallesmesi neticesinde ortaya ¢ikmig bir kavramdir. 1991°de

Internet’in sivil kullanima yaygin olarak acilmasi ve gelisen bilgisayar
teknolojisi bireylerin fiziksel diinyadaki baglantilarina dijital ve sanal ortami
eklemistir. Bugiinlerde ‘siber uzay’ adin1 verdigimiz bu alan 2000’li yillarda
gelisen telekomiinikasyon teknolojisiyle birlikte etkili bigimde hayatimiza
girmigtir. {letisim teknolojilerinin yayginh@indaki artis dijital verilerin
iretimini de tesvik etmistir. Artik sadece kurumlarin, sirketlerin, siyasi
yapinin ve ekonomik unsurlarin degil, onlara temel teskil eden bireylerin
(vatandaglarin) verilerinin de giivenli sekilde kullanilmasi giindemdedir.

Glinlimiizde sik¢a kullanilmaya baglayan siber giivenlik kavrami en temel
anlamuyla, siber uzay alanindaki gilivenlik sorunlariyla ilgilenen bir tanimdir.
Siber giivenlik, en sade anlamiyla siber uzayin her tiirlii tehditten korunmasini
esas alir. Biitiinciil ve derleyici bir kavramdir. En kiigiik siber sugtan en biiyiik
ve karmasik saldiriya kadar biitiin katmanlar1 icine alan birlestirici bir
unsurdur. Uluslararas: iligkiler perspektifinden bakildiginda devletin bireyi
korumasi gerektigi ilkesi burada da esastir. Ancak 1990’larda bu kavramin
kullanimi i¢in esas alinan tanim ve sahadaki dinamikler ile giiniimiizdeki
etkenler arasinda devasa farkliliklar oldugunun da alt1 ¢izilmelidir.

Siber uzay1 esas alan siber giivenlik kendi basina sanal bir alan degildir. Siber
uzay fiziksel ve sanal alanin etkilesiminden olusan bir alandir. Her iki alanin
etkilesimi siber gilivenlik kavramini daha da énemli hale getirmektedir. Eger
sanal alanda yapilan igslemlerin fiziksel diinyada etkisi olmasaydi, muhtemelen
siber giivenlik diye bir kavramdan bahsetmezdik. Bir diger ifadeyle, siber
alanda yapilan saldirilar ya da hamleler fiziksel alanda etki olusturdugu i¢in
siber giivenlik kavrami ortaya c¢ikmaktadir. Bu yiizden de siber giivenlik
alaninda kullanilan terminoloji ister istemez ulusal giivenlik kavramlarim
temel almaktadir.

Giinden giine gelisen bilisim ve iletisim teknolojileri (BiT) insanlarin hayatina
farkl1 ekipmanlarla hizl bir sekilde girmistir. Ilk atilim bilgisayar ve iletisim
teknolojilerinin dnde gelen cihazi telefonun hizlica yayginlagsmasiyla basladi.
[lk yillarda daha az gelismis ve pahali olan teknoloji 2000°1i yillarin basinda
nispeten ucuzlayarak erisilebilir hale geldi. Herkes hizlica bu iletisim agina
dahil olmak icin ¢abaladi. Internetin hizli yiikselisi ve Castells’in (2010)
tanmimladig1 ag toplumunun olusumu da bu yillara denk gelmektedir. Sadece
iilkelerin niifusunun degil, diinya niifusunun bu anlamda ag toplumu
olusturmasi, takip eden donemde ortaya ¢ikan yeni tehlikelerin ve tehditlerin
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yankisinin biiyiik olmasina sebep olmustur. Baglanmig bir toplumda siber
tehditlerin en temellerinden olan viriisler ve kotiiciil yazilimlar boylece hizlica
yayilabilmistir.

Siber giivenlik kavraminin ilk kullanilmaya baslandig1 yillarda tehditler ve
bunlarin bilgisayar sistemlerine erisimi daha temel giivenlik agiklarini hedef
aliyordu. Giivenlik yaklagimi ile dizayn edilmemis donanim ve yazilimlarin
olusturdugu aciklarin da bu dénemde saldirganlarin isini kolaylastirdig
belirtilmelidir. Bugiin gelinen noktada, siber giivenlik kavraminin temelde
donanim, yazilim, insan, degerler katmani ve politik katman olarak bes ana
katmandan olustugu sdylenebilir. Bu katmanlarin hepsi gizlilik, biitiinliik ve
erisilebilirlik ilkesi altinda yer almaktadir.

Donanim

Yazilim
insan

Degerler
Politik

Siber gilivenligin en temel prensibi iiretilen veri ile en kii¢iik veri parcasinin
gizliliginin korunabilmesidir. Béylece her isteyen veriye ulasamaz. Ayrica
verinin bir noktadan diger noktaya giderken biitiinliigii de bozulmamalidir.
Siber giivenlik sadece gizlilik ve biitlinliik esasli olsaydi, ¢6ziimii bulmak daha
kolay olurdu. Fakat giiniimiizde verilerin birden fazla program ya da sunucu
veya kullanici tarafindan aym anda korunmasi gerekliligi, siber giivenlik
kavramini daha zorlu hale getirmektedir.

Siber tehditleri baslica ii¢ ana baglik altinda toplayabiliriz: hatalar, kazalar,
saldirilar. Hatalar genellikle bilgi sistemlerinin icinde calisan kisilerin
bilingsizce yaptiklari kusurlardir. Bu kusurlar sistemin glivenligini tehdit eder.
Kazalar daha ziyade insanlarin kontrollerinin diginda belirsiz bir zaman
takvimi izleyerek gelisen -tabii afetler bu kategoride ele alinabilir- ve
sistemlere zarar veren olaylar icin kullanilir. Saldirilar ise aktif ya da pasif
olarak bilgi islem sistemlerine zarar vermeyi amaglayan ve organize sekilde
insan-diisman tarafindan tasarlanmis eylemlerdir. Siber gilivenlik tesis
edilmeye calisirken alinan oOnlemlerin hatalara mi, kazalara mi1 yoksa

saldirllara m1 ¢6zlim olmay1 hedefledigi 6nemlidir.
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Siber giivenligin ulusal seviyede gergeklestirilmesi i¢cin bes zorunlu alanda
calismalar yapmak gerekir (Klimburg, 2012). Bu alanlar siber giivenligin tesis
edilmesi i¢in de gereklidir.

Siber Suglar ve Miicadele

Siber uzayin giivenliginin en temel unsuru siber suglardir. Bu suglar biiyiik
capli saldirilarin da temelini teskil etmektedir. Ulus devletlerin vatandaslarini
korumak i¢in etkin bir ‘siber su¢larla miicadele organizasyon yapisi’ kurmasi
zorunludur. Kritik altyapilart hedef olan saldirilar bile ¢ogunlukla siber sug
olarak kigisel erisim bilgisinin ¢alinmasi suretiyle baglamaktadir. Giiniimiizde
artan miktarda organize sug Orgiitlerinin siber su¢lar yoluyla para kazandigini
ve bu sahada aktif olduklarini gériiyoruz. Bunlarin belirli bir plan ve taktik
cercevesinde gelistikleri ve siber suglar sayesinde dikkate deger miktarlarda
paralar kazandiklar1 gézlenmektedir.

Bu orgiitler son yillarda 6zellikle ‘fidye yazilimlar1” (Ransomware) kullanarak
bir¢ok kiiciik ve orta dlgekli isletmeyi zora sokmustur. Fidye yazilimlar,
temelde erigebildigi bilgisayardaki bilgileri hizlica sifreleyerek, agilabilmesi
icin gerekli bir sifreye (anahtara) baglar. Kullaniciya bilgisayar ekranindan
belirli bir zamana kadar istenilen miktarda dijital parayr ddemezse biitiin
bilgilerinin silinecegini ifade eden bir uyar1 ¢ikar.

2018 yilinda bu tiir yazilimlarin ticari sektdre maliyeti 8,5 milyar ABD Dolar
olmustur. 2019 iginse bu rakamin 11,5 milyar ABD Dolarma g¢ikmasi
beklenmektedir. Siber giivenlik alaninda ¢ok agiklanmasa da sadece ticari
sirketlerin degil, kamu kurumlarinin da fidye yazilimlar yiiziinden biiyiik
zararlar gordiigii ve hizmetlerinin kesintiye ugradigi bilinmektedir. Ozellikle
saldirt sonrasinda bilgisayar sistemlerinin giivenligi i¢in yatirrmlari maliyeti
zaman zaman saldirganlara 6denenden ¢ok daha fazla olabilmektedir.

Fidye yazilimlar bu tiir giivenlik sorunlarinin sadece bir 6rnegidir. Bu nedenle
siber suglar siber giivenligin temel unsuru olarak ¢ok Onemlidir, dikkate
alinmamasi genelde daha biiyiik zararlarin ortaya ¢ikmasina sebep olmaktadir.
Kritik altyapiy1 hedef alan saldirganlar da siber suclarla baglayarak hedefine
ulagsmaktadirlar. Bu kapsamda siber suglarla miicadele, polisiye tedbirlerin
yant sira siber suglart anlayan kanunlarin ¢ikarilmast ve gerekli
diizenlemelerin yapilmasi ile siber suglarda uzmanlagmig hakim ve savcilarin
varligmi da icermektedir. Konunun teknik igerigi yasama, yliriitme ve
yarginin ortak bir hareket plani izlemesini gerektirmektedir.

Askeri Siber Organizasyon ve Operasyonlar

Her ne kadar simdiye kadar 6liimciil sonuglari olan siber savas olmamissa da,
siber giivenligin 6nemli bir kismmi askeri siber giivenlik Onlemleri
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olusturmaktadir. Giiniimiizde hibrit savas i¢inde siber unsurlarin kullanilmasi
yaninda, bir¢ok askeri hedefe yapilan saldirilara siber saldir1 unsurlarinin da
eslik ettigini gormekteyiz. Ozellikle askeri istihbarat unsurlarinin énemli bir
kismmin artik siber saldir1 ve istihbarat arag ve yontemleri kullandig
bilinmektedir. Bu nedenle, bir giivenlik ittifaki olarak NATO da, 2007°de
Estonya’ya yonelik gerceklestirilen siber saldiridan sonra oncelikle siber
uzaya doniik savunma odakli bir strateji gelistirmistir.

Kritik altyapilarin korumalarimi esas alan bu yaklasim, 2008’de Rusya’nin
Gilircistan’da tilkenin hem kara askeri giiclerini hem de bilgisayar ve iletisim
altyapisini hedef alan saldirisiyla birlikte daha da derinlesti ve bu tiir
saldirilara kars1 6nlemler gelistirebilmek amaciyla 14 Mayis 2008’de Estonya
Tallinn’de Siber Savunma Miikemmeliyet Merkezi kuruldu. Ardindan
NATO’nun 2016 Varsova Zirvesi’nde siber uzay kendi basina bir ‘askeri
operasyon sahasi’ olarak kabul edildi. Boylece NATO sadece saldirilara karst
iiyelerini savunmak amaciyla tasarladigi siber savunma stratejisinden, siber
saldiriy1 da igine alan bir yaklagima dogru evrildi. Bu gelisme sonrasinda tiye
iilkeler de askeri yapilar1 iginde siber uzayda savasabilecek birlikler tesis
etmeye basladilar.

Siber uzayin ayr bir operasyon alani olarak kabul edilmesi, siber saldirilara
nasil karsilik verilebilecegi gibi teknik sorular1 giindeme getirdi. Ozellikle
ABD’de ‘siber saldirilara fiziksel cevap verilip verilmeyecegi’ yoniinde
hararetli tartismalar olurken, Washington, Amerikan askeri gii¢clerinin kisisel
bilgilerini Twitter araciligiyla duyuran DAES’li bir siber saldirgana (hacker)
insansiz hava araglar1 ile saldir1 diizenleyerek bu konudaki ilk O6rnegi
olusturdu. 6 Mayis 2019°da da Israil ordusu, siber saldir1 gerceklestiren
HAMAS’a kars1 bu saldirilarin yapildigini iddia ettigi Gazze’deki bir binay1
bombalayarak karsilik verdi. Boylece siber saldirilara karsi fiziksel cevap
verilebilecegi konusunda belirgin 6rnekler ortaya ¢ikmis oldu.

Askeri siber organizasyonlarin ve operasyonlarin hizla gelismesine kargin
uluslararasi hukukun bu konuda yetersiz kaldigi ve heniiz gelismekte oldugu
goriilmektedir. Askeri siber organizasyonlarin karar vericilerinin bu baglamda
uluslararasi hukukun gelisiminde yonlendirici rol oynayabilmek icin siber
diplomasi sahasinda ¢alisan kurumlarla isbirligi yapmalar gerekmektedir.

Istihbarat ve Kars: Istihbarat

Siber giivenligin hizla yiikselen unsurlarindan birisi de siber istihbarat
altyapisidir. Her tiirlii verinin dijitallestigi giiniimiizde devletlerin birgok farkl
konuda acik ve gizli bilgiye ulagsmak i¢in istihbarat insa etmesi gerektigini
biliyoruz. Bu ¢ercevede siber istihbarat bilgi toplama, isleme, analiz etme ve
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bilgiyi yayma yontemleriyle siber alandaki tehditleri, riskleri ve firsatlar
tahmin edebilmek ve bunlara karsi nasil bir yol izlenecegine dair karar verme
stirecini desteklemektir.

Siber giivenlik alaninda caligsan firmalarin sundugu siber tehdit istihbarati
sadece ekonomik giicii yiiksek sirketler tarafindan yaygin olarak
kullanilmaktadir. Ulusal anlamda siber giivenligi temin edebilmek iginse
istihbarat servislerinin biinyesinde uzun siireden beri siber istihbarat
yapilanmalarinin olusturuldugu bilinmektedir. Genellikle farkli kurumlarin
siber istihbarat topladigi gozlemlenen devletlerde bunlarin iyi bir yonetimle
gerekli yerlere zamaninda ulagmasi siber giivenligin zaman hassasiyeti
acisindan 6nemlidir.

Siber istihbaratin 6zellikle ulusal anlamda ekonomik kayiplari minimize
etmek gibi bir rolii de vardir. Giiniimiizde teknoloji arastirma ve gelistirme
faaliyetleri i¢in yapilan harcamalar ve bu gelistirmeleri kolayca elde etmek
isteyen diger tilkelerin siber saldirilarla bunlari ele gegirmelerine en iyi 6rnek
olarak Cinlilerin F-35 askeri ugak projesine yaptiklar1 saldirilart verebiliriz.
Bunun yaninda diger sektorlerde de siber saldirilar firmalarin en azindan itibar
kaybetmesine sebep olmaktadir. Ulusal ekonomik degerlerin tehditlere ve
muhtemel saldirilara karst zamanlica uyarilmasinda siber istihbarat
yapilanmalarina biiyiik bir gorev diistiigi agiktir.

Siber istihbaratlar1 son yillarda zorlayan olaylarin basinda sizintilar
gelmektedir. Julian Assange’in yaymladigi Wikileaks belgeleriyle baslayan
stirecte ABD ve miittefiklerinin gizli yazismalarina kadar pek c¢ok belge
Internete sizmistir. Ardindan, Orta Dogu iilkelerinin gizli yazismalarindan
Stratfor firmasimin hassas e-postlarina kadar birgok bilgi ve belge biitiin
Internet kullanicilarinin erisimine agilmistir. Benzer sekilde Edward Snowden
da ortaya ¢ikardigi belgelerle ABD Milli Giivenlik Ajanst (NSA)’nin
kullandig1 bir¢ok gizli teknoloji ve takip metodunu bilinir hale getirmistir. 18
Haziran 2019’da Rusya’nin Federal Giivenlik Ajansi’na (FSB) yapilan saldir
ile 7.5 TB’lik bilgi ve dokiiman da internet’e sizdirildi. Bunlarin yani sira,
Rusya’nin uluslararast alanda devam ettirdigi bircok sosyal medya
operasyonu ile Facebook ve Linkedin’de siirdiirdiigii bilgi toplama projeleri
aciga cikmistir. Uluslararasi anlamda bu kadar aktif bir siirecin iistesinden
gelebilmek icin devletlerin giiglii kars1 siber istihbarat yapilar1 kurarak, kendi
giivenlik ihtiyaglarina gore yapilanmalarinin gerekli oldugu ortadadir.

Kritik Altyapi Koruma ve Ulusal Kriz Yonetimi

Siber giivenligin saglanmasi konusunda en hassas noktalardan birisi kritik
altyapilarin korunmasi (KAK) konusudur. Her tiilke kendi tehdit ve




%\

s

S
Vs

Siber Giivenlik ve Savunma

ihtiyaclarina gore hangi sektorlerin kritik altyapr olarak siniflanacagini
belirlemektedir. Telekomiinikasyon, enerji, bankacilik, ulasim, saglik, su
dagitim sebekeleri gibi farkli sektorler bu yapinin iginde degerlendirilir. Bu
sektorlerin birgogunun 6zel isletmeler tarafindan yiiriitiilmesi ortak hareket
edebilme konusunda sorunlar dogurmaktadir.

Kritik altyapilarin korunmasinda en ¢ok tartisilan konulardan birisi de bu
yapilarin iginde ¢alisan fonksiyon odakli islemcilerin giivenlik zafiyetidir.
2010°da siber giivenlik uzmanlar1 tarafindan tanimlanan Iran niikleer
tesislerine saldirmak i¢in dizayn edilmis Stuxnet viriisii bu konuda
verilebilecek giizel Orneklerden birisidir. Geleneksel savas stratejileri
incelendiginde ilk saldirinin rakibin iletisim ve enerji kaynaklarini
zayiflatmak ya da kesmek iizere yapildigini goriiriiz. Bu tarihi yaklasimla
degerlendirildiginde, KAK’nin askeri stratejinin siber uzayr da igerecek
sekilde genislemesi anlamina geldigi rahatlikla gorliir.

KAK’nin ve yonetimi i¢in en gerekli yapilardan birisi siber olaylara miidahale
etmek icin kurulmus merkezlerdir. Siber giivenligin saglanmasi siirekli takip
ve inceleme gerektirdigi icin iilkelerin gerek kendi ulusal KAK’na yonelik
tehdit ve saldirilar1 gerekse daha genel ulusal giivenligi tehdit eden olaylara
miidahale eden ulusal ekiplerinin olusturulmasi zorunludur. Biitiin bu yapimnin
tistlinde 2007°de Estonya’da yasanan krize benzer bir olay oldugunda gerekli
bilgilendirmeleri yapacak ve iilke ¢apinda koordinasyonu saglayacak bir kriz
yonetim yapist da kurulmahidir. Saldirilarin psikolojik etkisini azaltarak,
kiigiik ve orta o6lgekli isletmelere destek verecek bu yapi, krizin vermeyi
planladig1 sarsict etkiyi kabul edilebilir Olgiilere getirmeye de katki

saglayacaktir.
Siber Diplomasi ve internet Yonetisimi

Siber giivenligin saglanmasi, fiziksel giivenlikte oldugu gibi {izerinde
uzlasilmis szl ya da yazili anlagmalarla gerceklesmektedir. Siber giivenligin
temelini teskil eden Internet altyapisinin yonetimi de devletlerin ortak uzlasis
iizerinden siirdiiriilmektedir. Internet’in temel fonksiyonlarmin yerine
getirmesi igin koordinasyon gérevini yerine getiren Internet Tahsisli Sayilar
ve Isimler Kurumu (Internet Corporation for Assigned Names and Numbers -
ICANN) ya da internet’in teknik altyapisinin (protokolleri ve standartlarmin)
gelistirilmesi icin gorev alan Internet Miihendisligi Gorev Grubu (Internet
Engineering Task Force - IETF), Internet ydnetimi icin énemli kurumlar
arasindadir. Bu gruplarin calismasinda ve Internet’in gittigi ydniin
belirlenmesinde siber diplomasiyi kullanarak devletlerin etkin olmasi biiyiik

onem tagrmaktadir. Ozellikle Internet omurgasina yonelik saldirilarm arttigs
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giiniimiizde acil bir durumda miidahale edebilecek ekiplerin olusturulmasinda
katilimci bir tavir izlemek ¢ok onemlidir.

Siber giivenligin temel taslarindan olan bir¢ok konu arasinda uluslararasi
hukukun rolii de unutulmamalidir. Uluslararasi hukukun siber uzayimn askeri
amaglar i¢in kullanimi konusunda biiyiik ilerlemeler kaydettigi bir donemde
devletlerin bu tartismalara ilgisiz kalmalar1 sonunda istenmeyen sonuglara
sebep olacaktir. Bu nedenle ilgili kurallarin olugsmasi agsamasinda etkin ve aktif
bir diplomasinin devrede olmasi1 gerektigi agikardir.

Ozetlemek gerekirse, biz istesek de istemesek de, siber uzay ve bununla ilgili
giivenlik alani giinden giine biiyliimektedir. Her giin daha da dijitallesen diinya
bu alanin biiyiimesine hizmet etmektedir. Askeri ekipmandan tutun da saglik
araglarima kadar hemen biitiin cihazlarin dijitallestigine ve siber uzayla
etkilestigine sahit oluyoruz. Tiim bu gelismeler olurken siber giivenligi hafife
almanin verecegi zararlarin yikict olacagi agiktir. Ayni sekilde, gilivenlik
sektoril, yapay zeka ve benzeri teknolojilerin yiikselisiyle birlikte bu giivenlik
sahasinin daha da derinlesecegini 6ngoérmek ve gerekli tedbirleri simdiden
almak zorundadir.
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