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OZET

Hibrit savasi geleneksel savastan ayrilan en dnemli
tarafi, savas ilan edilmeden ve mimkin oldugunca
fark ettirilmeden distk yogunlukta catismanin
strdurilmesidir. Bu tiir savaglarda, saldiri oldugunu
anlamak ve baslangi¢ zamanini tahmin etmek bile
guctdr. Hibrit savagin temel unsurlari arasinda ozel
kuvvetler, dlizensiz gligler, diizenli birlikler, ekonomik
savas unsurlari, siber saldiri unsurlari, diplomasi,
bilgi harekati ile saldirilan Tlkedeki kaos ortamini
destekleyen ve tesvik eden yerel gugler yer
almaktadir. Bu yazi, ‘zamanin ruhuna uygun sekilde
‘silahli gicler ya da silahsiz gliglerin askeri ve sivil,
olimcdl ve élimcul olmayan bitun araglari
kullanarak diigmani isteklerini kabul etmeye
zorlamas!’ seklinde tanimlanan hibrit savasi,
tehditlerin gelisimini ve giinimUzdeki giicini nasil
anlamaliyiz sorusuna odaklaniyor.
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iintimiizdeki savas, yiiksek yogunluklu ve belirli siireler iginde

gerceklesen bir eylemden diisiik yogunluklu ve siirekli devam eden

bir faaliyete doniigmiistiir. Bu degisiklik ister istemez savasin ortaya
cikigsinda ve uygulanisinda da degisimlere neden olmustur. Geleneksel savasin
basariya ulagmasi igin psikolojik harekattan elektronik harbe kadar bir¢ok
yontem kullanilmigtir. Glinlimiiz diigiik yogunluklu ve siirekli ¢atigma ortami
ise bunlara catiganlarm belirsizligi ve saldirnin gizliligi kavramlarim
eklemistir. Savasin siirekliligi icerisinde hedef alinan iilkelere saldiranin
kimliginin belli olmadigi, hedefin giiciinii azaltic1 saldirilara ‘hibrit savas’
(hybrid warfare) denilmektedir. Bu tiir savaglarda, saldirinin oldugun anlamak
hatta saldirinin baglangi¢ zamanini tahmin etmek bile gii¢ olmaktadir. Hibrit
savas tekniklerinde sikca kullanilan metotlardan birisi olan yanlis
bilgilendirme (disinformation) siirekli ve degisken ortamlarda devam
ettirilmektedir.

Hibrit savag temelinde ‘melez savas’ demektedir. Savas tarihine bakildiginda
Sun Tzu’dan bu yana savas sirasinda farkli taktik ve tekniklerin bir arada
kullanildiginm1 biliyoruz. Soguk Savas’in son yillarinda iki kutuplu diinyada
savag, iki giiclin kars1 karsiya gelmesinden ziyade vekalet savasina (proxy
warfare) déniismiistii. Iki diismanin kars1 karsiya geldigi savas kiiltiirii yerini
kendileri i¢in bagkalarin1 savastiran bir Ozellige dogru evrilmisti.
Afganistan’da ABD’nin himayesinde gelisen cihatg1 gruplar énce Rusya’ya
kars1 savastilar, sonra Irak ve Afganistan’da Amerika’ya kars1 savastilar.

Vekalet savasi Soguk Savag sonrasinda farkli cografyalarda kimlik
catigmalariyla birlikte Mary Kaldor’un (Kaldor, 1999) tabiriyle ‘yeni savas’
kavrami ortaya ¢ikti. Yeni savasa sadece askerler ve savascilar degil, siviller
de katiliyordu. Bu tiir savasta, tanimlanmis ve uzlasilmis kurallara zit bigimde
organize bir siddet kullanildigmi goriiyoruz. Ulus-devlet kavraminin ortaya
koydugu tek toplum inanci yavas yavas sinir-kimlik uyusmazligina dogru
ilerlerken, savasin sekillenmesine sebep olan yapmin degismezligi, savasla
ilgili pratikleri de degistirmeye basladi. Oyle anlasiliyor ki, Kaldor i¢ savasla
ya da sivillerin etkin kaldig1 ¢atisma ile topyek(in savas arasindaki gegis
donemini isimlendirmek i¢in buna ‘yeni savas’ adin1 verdi.

Diinyada savas kavraminin degistigi dogruydu, ama bu, uluslararast yapidan
bagimsiz degildi. Soguk Savagin bitmesiyle birlikte iki kutuplu diinya diizeni
sona ermis ve donemin temel tas1 olan giivenlik dinamikleri getirdikleriyle
birlikte yavas yavas ortadan kalkmaya baglamisti. Hatta bu doniisiim bir ara

ordularin kiigiilmesine ve askerlerin issiz kalmasina bile sebep olmustu.
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SSCB’nin ¢oziilmesiyle birlikte artik ideolojik rekabet ortadan kalktigi ve
kusatma stratejisi anlamsizlastigi igin farkli stratejilere dogru yonelimler
baglamusti.

Bu donem esasinda aktor olarak sadece devletin doniisiimiiniin degil, devlet
dis1 aktorlerin degisimine de sebep olmustur. Toplumun temelini tegkil eden
bireyler hizla degismis, Internet ve bilgi iletisim teknolojilerinin (BIT)
yiikselisiyle birlikte kiiresel bilgi akisi artmistir. Boylece, diinyanin farkli
yerlerinde aym fikir ve ideolojiye goniil veren insanlarm birbirine baglanmasi
daha da kolaylagti. Paylagimlar artti, sebekeler giiglendi. Toplumun daha
ziyade ‘sosyal medya’ olarak bilinen farkli platformlarda gorliniirligii artti.
Mutluluklar, kizgiliklar, protestolar ve destekler sosyal medya kanallarinda
gOriiniir hale geldi. Tabii ki, bu teknolojiye erisimin tiim diinyada aym
diizeyde oldugunu sdylemek miimkiin degildir. Ama diinyanin biiyiik bir
kisminda bu platformlara erisimin maliyetleri 200011 yillarin basinda hizla
diismeye basladi. Cogunlugun giici ve BIT’in yaygmligiyla toplumsal
aktorler etkin bir hale geldi ve devlet ile devlet-dis1 aktdr tanimlar1 bu noktada
degismeye basladi. Bauman’in (Bauman, 2007) tabiriyle hizli degisen,
neredeyse akigkan diye tanimlayabilecegimiz devlet-dis1 aktorler ortaya gikti.
Bdylece, insanin teknolojiyle etkilesimi askerlerin karsisina karmasik yeni bir
saha ¢ikardi.

1994°te Rusya’da Cegenlerin baslattigi propaganda savast modeli, 2. Korfez
Savasiyla birlikte ABD basta olmak iizere koalisyon gii¢lerini zorlamaya
baslamist1. Artik Soguk Savas kaynakli saha kontroliine dayali savasin iglevini
yitirdigi acikca goriilityordu. 1999°da iki Cinli albay, Qiao Hiang ve Wang
Xiangsui, savasin eski tammmimin glinliin - gereklerini  karsilamadigim
sOyleyerek, savasi, “silahli giicler ya da silahsiz giiglerin askeri ve sivil,
6limciil ve 6liimciil olmayan biitiin araglar1 kullanarak diismani isteklerini
kabul etmeye zorlamasi” seklinde tanimladilar (Liang & Xiangsui, 1999:7).
Tanim ‘hibrit savas’ tabirini kullanmasa da artik igerik olarak bunu tarif
etmekteydi. Kavramin ilk kez halka acik sekilde kullanimi ise, bu tanimdan
epey sonra, 8 Eylil 2005’de savas ortami ve kavraminin degisiminin
tartigildig1 Arlington Virginia’daki Deniz Giicleri Forumunda James N. Mattis
tarafindan gerceklestirildi (Mattis & Hoffman, 2005).

Gelinen noktada, hibrit kavramin nasil tanmimlanmasi gerektigi konusunda
farkli yaklagimlar ve tanimlamalar s6z konusudur. Bunlar1 en temel haliyle iki
kategoride inceleyebiliriz. Birinci goriisii savunan yazarlar hibrit savasi yeni
ve kullaniglt bir kavram olarak goriiyorlar. En genel haliyle, diizenli ve
diizensiz giiclerin  birlestirilerek  kullanilmasin1  hibrit savag olarak
tanimliyorlar. Kavrami ilk olarak agiklayan yazarlardan Frank Hoffman da
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hibrit savagi en genel haliyle, devlet ¢atismasinin Sliimciilliigii ile diizensiz
savagin fanatikligi ve uzun siiren coskusunun harmanlanmasi olarak
tamimlamistt (Hoffman, 2007). Hoffman daha sonra kavramin bilesenlerini
sOyle oOzetledi: “Diisiik seviyeli konvansiyonel ve hassas operasyonlari
birlestiren sofistike saldirilar, saldirgan siber uzay ve uzay eylemleri ile halkin
algisin1 ve uluslararasi goriisii etkilemek i¢in sosyal ve geleneksel medyay1
kullanan psikolojik operasyonlar.” (Hoffman, 2007)

Ikinci grubun, kendi iginde farkl1 birgok tanim getirmekle birlikte, uzlastiklari
temel nokta hibrit savasin asimetrik bir savas gibi ele alinmas1 gerektigidir.
Diger one ¢ikan unsur ise bilgi harekati alaninda farkli miicadelelerin
stirdiigiine vurgu yaparak savasta iic cephenin oldugunun belirtilmesidir:
Catigsmanin siirdiigii bolgedeki niifus, ordunun kendi iilkesindeki niifus ve
uluslararasi toplum. Bu yaklasimdaki esas vurgu savas devam ederken yapilan
hamlelerin izleyicilere ve savasin i¢indekilere nasil sunuldugudur. Fiilen bir
savag durumu olmasa bile devam siirekli bilgi harekati zaman zaman kiiciik
hamleleri ya da hatalar1 abarttigi gibi biiyilk zararlart da kiigiik
gosterebilmektedir.

Ote yandan hibrit savasin her tiirlii teknolojik gelismeyi c¢atisma igin
silahlastirmay1 hedefleyen kavramsal ¢ergevesi dikkate degerdir. Teknolojik
her tirlii gelisme hibrit savaglarda farkli yer ve zamanlarda
kullanilabilmektedir. Analogdan dijital sistemlere gecis yaptigimiz bu yiizyil
tam da bu ylizden degisen savas kavramini ve tarih boyunca kullanilmayan
unsurlarin yeni catismalarda goriiliiyor olmasi nedeniyle mevecut durumdaki
melezligi tanitmlamak i¢in hibrit savas kavramini ortaya ¢ikarmstir.

Hibrit savasin iginde hangi saldirilar yer aliyor sorusunu cevaplamak bu
noktada daha kolay olacaktir. Hibrit savasin temel unsurlar1 arasinda 6zel
kuvvetler, diizensiz giigler, diizenli birlikler, ekonomik savas unsurlari, siber
saldir1 unsurlari, diplomasi, bilgi harekati ile saldirilan iilkedeki kaos ortamim
destekleyen ve tesvik eden yerel giigler yer almaktadir.

Hibrit savasi geleneksel savastan ayrilan en Onemli tarafi, savag ilan
edilmeden ve miimkiin oldugunca fark edilmeden diisiik yogunlukta
catismanin sirdirilmesidir. Geleneksel savas metotlarinda ordular karsi
karsiya gelirken, hibrit savasta bu karsilasma neredeyse en son noktaya kadar
goriilmez. Alisageldigimiz savaslarda insan ve ates giiciiniin yok edilmesi ve
belirli bolgelerin kontrol edilmesi esastir. Hibrit savasta ise neredeyse cerrahi
miidahale keskinligiyle hedefin askeri ve ekonomik giiciinii yok edecek askeri
stratejik noktalarin yani sira sivil altyapilar hedef alinir. Hibrit savaslarda
ilerde yiiksek keskinlikte silahlarin yaninda robotlarm ile alternatif savasan
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gii¢lerin kullanacag1 da tahmin edilmektedir. Ozellikle dogrudan enerji veren
silahlar, lazer ve mikro dalga silahlarinin halen kullanildigina dair siipheler de
var. Biitiin bunlar hibrit savaslarda asimetrik ve dolayli metotlarin
kullandigim teyit etmektedir.

Rusya’nin Giircistan ve Ukrayna’ya yonelik saldirilarinda gordiigiimiiz gibi,
hibrit savagin temel olarak dayandigi unsur siber uzay, en etkin kullanilan arag
ise sosyal medyadir. Bdylece temelde hibrit savaslar bilgi harekatini
kullanarak algilar1 yonlendirme seklinde gerceklesmektedir. Ayrica hedefteki
iilkelerin toplumsal yapilarinin detayli bicimde ¢aligilarak, bu yapilarin
bozulmasi i¢in gerekli bilgi operasyonlariin yiiriitildiigii goriilmektedir.
Hedef iilkelerindeki tarihsel c¢atismalar, etnik farkliliklar ve ekonomik
uyumsuzluklar iizerine odaklanarak bu problemlerin toplumsal dengeyi
sarsacak bigimde ele alinmasi da bilgi harekat kapsamindadir.

Diizenli
Ordu

Diizensiz
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Saldirilar Diplomasi |

Bilgi
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Tarihsel olarak 2000’lerden sonra oOzellikle siber uzaym etkili olarak
kullanildig1 hibrit savas yaklasimim tetikleyen unsurlarin basinda Rusya ve
ABD’nin Giircistan, Kirgizistan ve Ukrayna’da gergeklesen ‘renkli devrim’
(colored revolutions) siireglerinde dolayli olarak karsit karsiya gelmeleri
vardir. 2003’de baslayan bu hareketlerle Rusya’nin gevresindeki iilkeler
iizerindeki etkisinin azaltilmasi timit edilmisti. Rusya ise bu hamleleri tehdit
olarak algilayarak, karsi hamleler gelistirdi. Bu c¢ergevede, 26 Agustos
2008’de Rusya’nin Giiney Osetya ve Abhazya’y1 Giircistan’dan ayirmak igin
diizenledigi harekat once siber uzayda basladi ve Giircistan’in biitiin siber
sistemleri ¢alisamaz hale getirildi. Takip eden gilinlerde Rusya kendini
korumak i¢in Giircistan’a cevap verdigini sdyleyerek, once 0zel harekat
giiclerini sonra askeri birliklerini kullanarak istedigi hedefe ulasti.
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Rusya Genel Kurmay Bagkan1 Gerasimov 2013 yilinda yayinladig: strateji
belgesinde yeni nesil bir savasin ortada oldugunu ve geleneksel savas
metotlarindan farklilagtiginin altini ¢izdi (Valeriy, 2013). Gerasimov belgede,
Arap Baharina dikkat cekip, savas olmamasina ragmen siirecin 6gretici
oldugunu belirterek, “insan kayiplari ile yikimlari, yikici sosyal, ekonomik ve
politik sonuglar1 agisindan yeni tiir ¢atismalarin alisilmig savaglar ile
karsilagtirilabilecegini” diigiindiigiinii ifade etti (Valeriy, 2013). Gerasimov
ayrica hibrit savasin Amerikan teorisyenler tarafindan teklif edildigini
belirterek, olanlarin sadece savas ya da barig kavramiyla
bagdastirilamayacagin1 vurgular. Bu yaklasimiyla, hibrit savasin niteliksel
olarak baris ortaminda siirekli devam eden savas niteligine de 151k tutmustur.
Belgede Gerasimov, yapay zeka ¢aligmalarina da deginerek, bunun getirdigi
zorluklar ile hibrit savasin teknolojiyle tahmin edebilecegimiz noktalarin
oOtesine gidebileceginin altini ¢izdi. Belgenin sonunda Rusya ve miittefiklerine
kars1 yapilacak hibrit savaslar icin 6zel bir dikkat gosterilmesi gerektigini
belirten Gerasimov’un ardindan Rusya’nin hibrit savas taktiklerini
Ukrayna’da yogun bicimde kullanmasi, sdylemin eyleme doniistiigiiniin giizel
bir gostergesidir. 2014’te Ukrayna’da milis gli¢lerin desteklenmesi, elektrik
iireten santrallere siber saldirilar ile iilkede kaosu artiracak sekilde devletin
yetersizligini vurgulayan eylemler, Rusya’nin bu hibrit savasta kullandig1
taktiklerden yalnizca bir kaciydi. Sonugta Rusya’nin Kirim’t Ukrayna’dan
koparma hedefine bu hibrit taktikler sayesinde ulastigini goriiyoruz.

Gerasimov’un agiklamalarindan &nce NATO da 2010’da yayinladig
Capstone doktrininde hibrit tehditleri, diismanlar tarafindan hedefe ulasmak
icin geleneksel ve geleneksel olmayan araglarin ayni anda kullanilmasi
seklinde tanimlamisti (NATO, 2010). Burada NATO’nun kavramsal olarak
‘hibrit tehditler’ (hybrid threats) ifadesini tercih ettigi goriilmektedir. Arap
Baharinin bagladigi donemde yayinlanan metin bdlgesel dengelerin degisimi

konusunda ana noktalarin altin1 da soyle ¢izmistir:

“Bolgesel dengesizlik (bunlarla sinirli olmamak iizere, devlet
basarisizligi, kaynak kithgi, asirt iklim degisikligi, ekonomik goe, dogal
veya insan felaketi ve ideolojik radikallesme unsurlarindan biri veya
birka¢1) durumuna karsi, hibrit tehditlerin etkisi buradaki unsurlardan
herhangi biriyle kesistiginde halihazirda oldugundan daha biiyiik olabilir.
Hibrit tehditler, ozellikle kiiresellesmenin etkileri ve uluslararasi
kaynaklar ile modern iletisim olanaklarina artan erisim nedeniyle, daha
az fiziksel veya politik sinirlara sahip olacaktir.” (NATO, 2010)

19 Kasim 2010°da yapilan NATO Lizbon Zirvesinde konunun alt1 daha net
bigimde ¢izilmis ve kapsayict bir yaklagim gelistirme zorunlulugu
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vurgulanmistir (NATO-Lisbon, 2010). Mayis 2011°de bu yaklagimin bir
parcasi olarak “Hibrit tehditlerle miicadele” manevrasi yapilmistir. Burada
cok kapsamli katilm saglanarak, iiyeler arasi isgbirligi ve koordinasyona
odaklanilmistir. Ote yandan Hibrit tehditleri basarili kilacak unsurlara
bakildiginda sorunlarin ¢ogunlukla askeri alanin diginda oldugu ve problemi
temelden ¢ozmek icin farkli bir bakis acis1 gelistirilmesi gerektigi su

climlelerle vurgulamistir:

“Algilanan tehditlerin (terorizm, uluslararast sug, siddet iceren
radikallesme) cogu askeri organizasyonun teknik yeterliligi dahilinde
olmayan temel nedenlerin (yoksulluk, etnik ¢atisma vb.) belirtileri veya
sonuclaridir. Semptomlari tedavi etmek kisa vadede eylemleri 6nlemekle
ilgili olmakla birlikte, istikrarsizligin temel nedenlerini ele almak, uzun
vadede degisimin temel amaci olan degisen kosullarla ilgilidir.” (NATO,
2018)

NATO ve AB’nin ortaklasa kurdugu Avrupa Hibrit Tehditlerle Miicadele
Miikemmeliyet Merkezi’nin Ekim 2017’de agilmasiyla birlikte konuya ne
kadar ciddi yaklasildig1 ortaya konulmus oldu. Ozetlersek, hibrit savas
alisagelmigin disinda farkli yontemlerin birlestirilerek aym1 anda hedefe
saldirilmasint ¢ergevesinde ekonomiden politikaya, demografiden sosyal
yapiya kadar bir¢ok unsuru icermektedir. Her giin farkli 6rnegini gérdiigiimiiz
ve gormeye devam edecegimiz g¢atismalarda yeni trendin bu oldugunu
sOylemek yerinde olacaktir. Soguk Savas donemi mantigiyla dizayn edilmis
devlet yapilarinin ve biirokratik zihniyetin yeni bir zaman ve arag algist olan
bu savas tipiyle miicadele etmesinin kolay olmayacagi ve uyumun zaman

alacag1 agiktir.
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liyelerine yonelik Ustalara Saygi Odiilii ile geng akademisyenlere yonelik Tesvik Odiilii veren UIK, basta
Uluslararasi Iliskiler dergisi ile Giivenlik Calismalar: serisi olmak {izere kapsamli bir yayim programi ile
Giivenlik Portali (GP), Tiirkive Barisi Koruma Veri Tabani (TUBAKOV), Kavram Avcilar: ve Black Sea
Young Reformers Fellowship (BSYRF) projelerini hayata gegirmistir.

UIK hakkinda daha fazla bilgi almak igin, liitfen web sayfasin1 (https:/www.uik.org.tr) ziyaret ediniz.
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Bu calismanin telif haklar1 Uluslararasi lliskiler Konseyi (UIK)’e ait olup, 5846 Sayili Fikir ve Sanat Eserleri Kanunu uyarinca kaynak
gbsterilerek kismen yapilacak makul alintilar diginda, higbir sekilde Gnceden izin alinmaksizin kullanilamaz, yeniden yayimlanamaz. Bu
galismada yer alan degerlendirmeler yazarina aittir; UIK'in kurumsal gérisiinii yansitmamaktadir.

Giivenlik Yazilari, NATO Kamu Diplomasisi Birimi tarafindan desteklenmektedir.
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